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1. OBJETO

El objeto del presente documento es proporcionar a integradores y desarrolladores los datos
funcionales de la aplicaciéon de prueba para la firma no criptografica, tanto para la integracidén con
firma configurada con Pades como con firma configurada con Xades.

El método de invocacion empleado es el de formulario, y la configuracion incluye ademas la
previsualizacion de documentos, obtencién del consentimiento del usuario y generacion de cddigo
Csv

La aplicacién de prueba consta de las siguientes funcionalidades:
e Acceso con aplicacion de ejemplo configurada con tipo de firma Pades.

e Acceso con aplicacion de ejemplo configurada con tipo de firma Xades.
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2. USO

2.1. Configuracion de la aplicacion

Se podra modificar el fichero web.xml del ejecutable AutenticaFncDemo.war para adaptar la
configuracion. Los siguientes parametros se podran modificar segun las necesidades de la aplicacion:

urlEnvironment: entorno de FNC Autentica en el que se realizara la firma.

appPades: id de Autentica de la aplicacidn invocante, configurada para firma con formato

Pades.

appXades: id de Autentica de la aplicacidn invocante, configurada para firma con formato

Xades.

<init-param>
<param-name>urlEnvironment</param-name>
<param-value>https://se-autentica.redsara.es</param-value>
</init-param>

<!-- Aplicacién de ejemplo configurada con Pades -->

<init-param>
<param-name>appPades</param-name>
<param-value>7165</param-value>
</init-param>

<!-- Aplicacién de ejemplo configurada con Xades -->

<init-param>
<param-name>appXades</param-name>
<param-value>7185</param-value>

</init-param>

Se desplegarad el ejecutable AutenticaFncDemo.war.
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3. DESCRIPCION

Se podra acceder a la aplicacion de prueba de firma no criptografica mediante la url https://se-
autentica.redsara.es/AutenticaFncDemo, o bien en la URL local o del CPD en que haya sido instalada.
Una vez se acceda a la aplicacién se mostraran las 2 opciones de firma integradas.

(3 .
E ﬁé = *UCEDUCA e SERVICIOS

Aplicacion de prueba FNC con Autentica

Acceso con aplicacion de ejemplo con opcion Pades

ACCESO PADES

Acceso con aplicacion de ejemplo con opcién Xades

ACCESO XADES

3.1. Aplicacidn para firma no criptografica con formato Pades

Para realizar la firma no criptogréafica con aplicacion configurada con formato Pades, se accede
mediante el botdn “Acceso Pades”.

Acceso con aplicacion de ejemplo con opcidn Pades

ACCESO PADES

3.1.1. Autenticacion de acceso a la aplicacion

Una vez se pulsa para el acceso con aplicacion configurada con formato Pades, se solicitara
autenticacion del usuario para el acceso a la aplicacidon. Esta autenticacién inicial simula las
autenticaciones de acceso a las aplicaciones integradas con Autentica.

Una vez autenticado el usuario, se muestra la pantalla de ejemplo para la carga del fichero a firmar.
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Aplicacion de prueba FNC con Autentica
Acceso a FNC

Seleccionar documento a firmar

Elegir archivo | No se ha seleccionado ningdn archivo
FIRMAR DOCUMENTO

© 2022 Ministerio de Asuntos Econdmicos y Transformacién Digital

3.1.2. Autenticacion previa de firma

Una vez que se carga el documento pdf a firmar y se envia a la firma del documento, se realiza la
autenticacion previa a la firma, de la cual se obtiene el hash generado para la firma.

3.1.3. Firma de documento

Tras la autenticacidn previa se realiza la firma del documento. Como primer paso, se visualiza el
documento a firmar y se acepta la declaracién de los datos.

E s'ﬁ? s utenticA SERVICIOS
Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar.
= | 1 | de1 Q - + @ 2 AlD Y Y e B ®
Gontact Repart

Se envia la conformidad con el contenido del documento, se realiza la firma y se reciben los datos de
respuesta de la firma del documento.
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Aplicacion de prueba FNC con Autentica

Datos respuesta FNC
Fichero

JVBERIOXLjcKJok/NSKNCAwIGiago8PAovTGVUZ3RoIDEwCI9GaWx0ZXIgL0ZsYXRIRGV|b2RICj4+CnNOcmVhbQOKeJwrdsAIAAQ4ATAOKZWokc3|

Csv

AUT-2f3th376a0e303b87b38f60270df4565

Descargar fichero
Descargar justificante

En la respuesta de la firma se encontrara el contenido del fichero firmado, codificado en base64, y el
cddigo CSV generado por FNC. Ademas, se mostraran dos enlaces para descargar el fichero firmado y
el justificante de dicha firma.

3.2. Aplicacidn para firma no criptografica con formato Xades

Para realizar la firma no criptografica con aplicacion configurada con formato Xades, se accede
mediante el botén “Acceso Xades”.

Acceso con aplicacion de ejemplo con opcion Xades

ACCESO XADES

3.2.1. Autenticacion de acceso a la aplicacion

Una vez se pulsa para el acceso con aplicacion configurada con formato Xades, se solicitara
autenticacion del usuario para el acceso a la aplicaciéon. Una vez autenticado el usuario, se envia a la
pantalla de ejemplo para la carga del fichero a firmar.
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Aplicacion de prueba FNC con Autentica

Acceso a FNC

Seleccionar documento a firmar

Elegir archivo | No se ha seleccionado ningdn archivo

FIRMAR DOCUMENTO
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3.2.2. Autenticacion previa de firma

Una vez que se carga el documento xml a firmar y se envia a la firma del documento, se realiza la
autenticacion previa a la firma, de la cual se obtiene el hash generado para la firma.

3.2.3. Firma de documento

Tras la autenticacidn previa se realiza la firma del documento. Como primer paso, se visualiza el
documento a firmar y se acepta la declaracién de los datos.

E s'tﬁ B utenl:icA SERVICIOS

[ Declaro que son ciertos los datos a firmar. Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar.

XML

<?xml version="1.0" encoding="1S0-8859-1"7>
<respuesta><resultado appld="6786" intervalTime="20000" timeStamp="1622710282066">0K<fresultado>

Se envia la conformidad con el contenido del documento, se realiza la firma y se reciben los datos de
respuesta de la firma del documento.

FNC AutenticA — Aplicacién de ejemplo FNC: Documentacién Funcional Pagina 8 de 9



S
* GOBIERNO  MINISTERIO
b7 DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL
= asistido por AutenticA

SERVICICS

E e Gfﬁ*\ul:enl.“icA COMUNES

Aplicacion de prueba FNC con Autentica

Datos respuesta FNC

Fichero
PGZuYz48ZmisZUshbWU+cHJ1ZWJhWGFKZXMSL2ZpbGVOYW1IPjxmaWxIPIBEOTRIV3dnZG1WeWMybHZiajBp TVMOd0IpQmxibUS2WkdsdVp6!

Csv
AUT-a77df0e2e65f47aacdbc167dd26b81a9

Descargar fichero
Descargar justificante

En la respuesta de la firma se encontrara el contenido del fichero firmado, codificado en base64, y el
cddigo CSV generado por FNC. Ademas, se mostraran dos enlaces para descargar el fichero firmado y

el justificante de dicha firma.
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